5.

Zatgcznik nr 2 do Polityki bezpieczehstwa

Zasady korzystania z komputerow przenosnych,
na ktdorych przetwarzane sq dane osobowe

Przetwarzanie danych osobowych na komputerach przenosnych powinno by¢
ograniczone do niezbednych przypadkow. Przetwarzanie danych osobowych przy uzyciu
komputerow przenosnych moze odbywac sie wytgcznie za zgoda Inspektora Ochrony
Danych.

Zakres danych osobowych przetwarzanych na komputerze przeno$nym oraz zakres
uprawnien do przetwarzanych danych osobowych ustala bezposredni przetozony
pracownika za wiedzg Inspektora Ochrony Danych.

Osoba korzystajgca z komputera przenosnego w celu przetwarzania danych osobowych
zobowigzana jest do zwrdécenia szczegdlnej uwagi na zabezpieczenie przetwarzanych
danych osobowych, zwtaszcza przed dostepem do nich osdb nieupowaznionych oraz
przed ich zniszczeniem.

Uzytkownik komputera przenosnego zobowigzany jest do transportu komputera
w sposob minimalizujgcy ryzyko kradziezy lub zniszczenia, a w szczegdlnosci:

1) transportowania komputera w bagazu podrecznym;

2) nie pozostawiania komputera w samochodzie, przechowalni bagazu, itp,;

3) zaleca sie przenoszenie komputera w torbie przeznaczonej do przenoszenia
komputeréow przenosnych;

4) korzystania z komputera w sposéb minimalizujgcy ryzyko podejrzenia przetwarzanych
danych osobowych przez osoby nieupowazinione, w szczegdlnosci zabrania sie
korzystania z komputera w miejscach publicznych i w s$rodkach transportu
publicznego;

5) nie udostepniania osobom nieupowaznionym do korzystania z komputera
przenos$nego, na ktérym przetwarzane sg dane osobowe;

6) zabezpieczania komputera przenosnego hastem;

7) zabezpieczenia poprzez zaszyfrowanie dysku twardego w komputerze przeno$nym;

8) blokowanie dostepu do komputera przenosnego w przypadku gdy nie jest on
wykorzystywany przez pracownika;

9) kopiowanie danych osobowych przetwarzanych na komputerze przeno$nym do
systemu informatycznego w celu umozliwienia wykonania kopii awaryjnej tych
danych;

10) umozliwienia, poprzez podtgczenie komputera do sieci informatycznej aktualizacji
wzorcodw wiruséw w programie antywirusowym;

11) utrzymanie konfiguracji oprogramowania systemowego w sposdéb wymuszajgcy
korzystanie z haset;

12) wykorzystywanie haset odpowiedniej jakosci zgodnie z wytycznymi dotyczacymi
tworzenia haset w systemie informatycznym przetwarzajgcym dane osobowe;

13) zmiane haset zgodnie z wymaganiami dla systemu informatycznego przetwarzajgcego
dane osobowe.

Inspektor Ochrony Danych zobowigzany jest do podjecia dziatan majgcych na celu
zabezpieczenie komputerdw przenosnych, w szczegdlnosci aby:
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1) dokonano konfiguracji oprogramowania na komputerach przeno$nych w sposob
wymuszajacy korzystanie z hasef, wykorzystywanie haset odpowiedniej jakosci
Polityki bezpieczenstwa; zgodnie z wytycznymi dotyczacymi tworzenia haset
w systemie informatycznym przetwarzajagcym dane osobowe oraz wymuszajgcym
okresowg zmiane haset zgodnie z wymaganiami dla systemu informatycznego
przetwarzajgcego dane osobowe;

2) zabezpieczono dane osobowe przetwarzane na komputerach przenos$nych poprzez
zastosowanie oprogramowania szyfrujgcego te dane. Dostep do danych osobowych
jest mozliwy wytagcznie po podaniu tego hasta;

3) dokonano instalacji i konfiguracji oprogramowania antywirusowego na komputerze
przeno$nym;

4) przeprowadzono aktualizacje wzorcow wirusdw zgodnie z zasadami zarzadzania
programem antywirusowym.

6. Inspektor Ochrony Danych zobowigzany jest odpowiedzialny za prowadzenie ewidencji
komputerow przenosnych wykorzystywanych do przetwarzania danych osobowych,
w szczegolnosci ewidencja obejmuje:

1) typinumer seryjny komputera przenosnego;

2) imie i nazwisko osoby bedgcej uzytkownikiem komputera przenosnego;

3) oprogramowanie zainstalowane na komputerze;

4) rodzaj i zakres danych osobowych przetwarzanych na komputerze przenosnym.

W razie zgubienia, zniszczenia lub kradziezy komputera przenosnego pracownik zobowigzany
jest do natychmiastowego powiadomienia Inspektora Ochrony Danych zobowigzany lub
osoby uprawnionej zgodnie z zasadami informowania o naruszeniu ochrony danych
osobowych.



